RARERRKE

B I | XEPL B X 1/4
XfEdEeR | 1-1-02 SN2 HE TR 1.1
XHBZ% | AL ER H/EEBEA | 107/11/23
1.8#

AERRAFERNFAEB-BEDOLEEHAUUTEBEAA) B ENEE 2 HE M T4 KT
Bt WREMHEESERZEKX  FEHEARESNK - INWERRLEINZEE - DURERA Y
=
2BREE
BT EENRE 14 BEEEIE - BERAARYLK EEFARKESRHRER  ERERASE
B BR- Bl WESBESESESE  HAATRKIEUEZEREAGE - SEEBEWT
Bl ZE BURHIE KL

H

I

22 HBWEMZZREAN T

23 ANERZZEHBIIR

He

24 BMEEE?

2.10 B AAENS - FE RMEE
211 HERZEEH
212 BEZ=SWEE
213 EEFEEE
214 BN (BEMKE)
3.4

3.1ISO/IEC 27001:2013 (Information technology — Security techniques — Information




RARERRKE

B I | XEPL B X 2/4
XfEdEeR | 1-1-02 SN2 HE TR 1.1
XHBZ% | AL ER H/EEBEA | 107/11/23

security management systems — Requirements)

3.2ISO/IEC 27002:2013 (Information technology — Security techniques — Code of practice

for information security management)
33 TBRAFFBEHEEMZEEEER,
34 TEI AFFB S HEEMZE EEREE
3S5EIXEBNLEEZRRESE (I8 FE 101 F)
3.6 BUKEHE B NERERZEHEIEE
37 THGERERLZTEH Y ' SREEESRL T SHEHEBERESBEEREIESEIR
38 TTHREIREBZEEH Y ' SEAKEB) EEEXEHBREEBRRITHER
3OTHEHREBLZE2ER Y " SBUTHEBE(IB) EMZ25ESRO RIFERTTEE
310 THREREBRLZEZHRXMRFP L2 "ERLEEEHEEAFM
3.11 THRBSEEAENRBZINRFBIEESZERA -

4 B3R
B RETEBZREENZEERHEEERNT AEF - BEEEE - KEET - #ETHEE
ZEMAFREEE - FEEIELET%EE R ENZZEER - EETRHBRLERE—MH
BIRERA - REXREZER - WHFEREMCIOE 7 - SR  Z3FEEENERE -

41 BIEBELAIR - BABELRA
BEETEEEMZETF BY "&EillZE: - AANBE.WEE  SFFEETEENE
22l DIRBENLZEEH - ETHNEEREMZZHEARE  REEERABER *HP%
REPHE -

HAEERETEANTEMZZEREHE NURESMEERREIMEZEBRATAESR
ENEE BXRE HERNEBERSFERE  BEERE tJ]E’M%ux alft - HEREZ RS BEERE
ETEE EERERISMS HIERNTE - BEZEERSE - ZRKELENERN -

S5EMZZBR




RARERRKE

B i1 | XEDid B X 3/4
XEdmeE | 1-1-02 SN2 HE R W 1.1
X% | AEMER H/MEEBE | 107/11/23

FERTEMZZEBHEFTENZENZEZEET  F0 '-2-02 EBZ2HERFFEERFE L Z

6.BEMNZEBERAR

6.1 FEFREMNZEERREVRETBUTHEEER (W : Al - BREBRE L - BEFE -
BA - 2RREE - BABERREERS ) ZRE -

6.2 MU EMZEEBEBRTENLEHEZRUNESEE -

6.3 EMBEMENZZHBEIR  EEENLZBERKBEABMAEE -

JFn“m

6.4 BUETHNBEERZEEHEE RSB ok ERER -

6.5 MRBERER - Ai5ER ZEAZMAZE - HBERRLEZERRE
6.6 EUBMKEEBRMRIELZE&EN - WEMEIERRE -

6.7 BRREIR SIS 2 Z EAEIR - BILEARERBEZFINEME -

6.8 A EEMZEERAMAEEZTE  EHRAXNEKTENZZEEAREBANFIBEAR
Re&tmERIBT - IEZMSHE] RNTRB LR e -

6I9FEEEFEEERELERER - MIRAEERSEEE -
6.10 XEFMAABRBHFENZEZEE HRETHBEZEMZZ TR -
6.11 EfMZ = ERRAANHREREZ SR -
71.5E
71 NENEEEEZUMESUILEER -
2= EEZERESMIRENERFUBRHUILEER -

ik

128

73 A ABEIINIEHNHER - 9RETEMZEEREH E(ISMS) PR Z FIREF L HER
BREIRRE -

TAFMBABBEARSZE2EMN - MEUSER LAI5ER -
i

15 A ANBEIINBEHNHERD  EERERTEENLZZRBRESEZRZTR - HRFXEIMH




RARERRKE

B I | XEPL B X 4/4
XfEdEeR | 1-1-02 SN2 HE TR 1.1
XHBRE | AEMER H/EEBEA | 107/11/23

RN RIAREZME -
8.FE

8.1 AHMKREEVBFIE—R - UREBENES - RITKEFFRMBRITN - LEFERBHR
MR E BN HE H_'HE%%E/\JHI: °

8.2 AURMBEANEREUNESE  DIRFREAESHEBNE - ®XZREBSHAHERBRELK
aEmE - LFHEEBST -

9.E 1
AEREENLZTEBARZERE  RAS ﬁﬁﬁ WA EE - BFHEMEE Z G BENAE

ZE
BT RERFBRIFEZBRKE (8) - ° {EIERFINE) -




	1.目的
	2.適用範圍
	2.2組織的資訊安全職責與分工
	2.3人力資源安全與教育訓練
	2.4資訊資產管理
	2.5存取控制與密碼管理
	2.6密碼管理
	2.7實體與環境安全
	2.8作業安全管理
	2.9網路安全管理
	2.10資訊系統取得、開發及維護
	2.11供應商安全管理
	2.12資訊安全事故管理
	2.13營運持續管理
	2.14遵循性（適法性）

	3.依據
	3.1ISO/IEC 27001:2013 (Information technology — Security techniques — Information security management systems — Requirements)
	3.2ISO/IEC 27002:2013 (Information technology — Security techniques — Code of practice for information security management)
	3.3行政院及所屬各機關資訊安全管理要點
	3.4行政院及所屬各機關資訊安全管理規範
	3.5國家資通訊安全發展方案（98年至101年）
	3.6建立我國資通訊基礎建設安全機制計畫
	3.7行政院國家資通安全會報之「各機關處理資通安全事件危機通報緊急應變作業注意事項」
	3.8行政院國家資通安全會報之「各政府機關(構)落實資安事件危機處理具體執行方案」
	3.9行政院國家資通安全會報之「各政府機關(構)資訊安全責任等級分級作業施行計畫」
	3.10行政院國家資通安全會報技術服務中心之「資通安全管理制度導入手冊」
	3.11行政院所屬各機關資訊業務委外服務作業參考原則。

	4.政策
	4.1強化資安訓練，提升資安認知
	4.2落實資訊安全，確保持續營運

	5.資訊安全目標
	6.資訊安全政策內容
	6.1本組各項資訊安全管理規定必須遵守政府相關法規（如：刑法、國家機密保護法、專利法、商標法、著作權法、個人資料保護法等）之規定。
	6.2成立資訊安全管理組織負責資訊安全制度之建立及推動事宜。
	6.3定期實施資訊安全教育訓練，宣導資訊安全政策及相關實施規定。
	6.4建立主機及網路使用之管理機制，以統籌分配、運用資源。
	6.5新設備建置前，須將風險、安全因素納入考量，防範危害系統安全之情況發生。
	6.6建立資訊機房實體及環境安全防護措施，並定期施以相關保養。
	6.7明確規範網路系統之使用權限，防止未經授權之存取動作。
	6.8訂定資訊安全管理系統內部稽核計畫，定期檢視本組推行資訊安全管理系統範圍內所有人員及設備使用情形，依稽核報告擬訂及執行矯正預防措施。
	6.9訂定營運持續管理規定並實際演練，確保本組業務持續運作。
	6.10本組所有人員負有維持資訊安全之責任，且應遵守相關之資訊安全管理規範。
	6.11資訊安全管理系統文件應有明確之管理規範。

	7.責任
	7.1本組的管理階層建立及審查此政策。
	7.2資訊安全管理者透過適當的標準和程序以實施此政策。
	7.3所有人員與外部合約供應商，均須遵守資訊安全管理制度(ISMS)所要求之各項程序以維護本政策各項規範。
	7.4所有人員有責任報告安全事件，和任何已鑑別出的弱點。
	7.5所有人員與外部合約供應商，若蓄意違反本組資訊安全規範及法令法規之行為，都將受到相關懲處或負法律之刑責。

	8.審查
	8.1本政策應至少每年評估一次，以反應政府法令、技術及業務等最新發展現況，以確保它對於維持營運和提供適當服務的能力。
	8.2本政策如遇重大改變時應立即審查，以確保其適當性與有效性。在必要時應告知相關單位及合作廠商，以利共同遵守。

	9.實施

